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“存、算、网”是构建信息系统的3个关键环节，数据存储能力是底座

◆ 存储、计算和网络是信息系统三大部件

◆ 信息系统已进入以数据/存储为中心的时代

存储
信息保存

计算
信息变换

高速网络

路由器

网络
信息传递

信息系统

◆ 数据是财富，是战略资源，数据驱动创新发展

◆ 存储系统承载数据，是网络空间安全的核心基础设施

数据增长速
度超过摩尔

定律

❑ 国务院《促进大数据发

展行动纲要》将大数据

上升为国家战略

❑ 存储成本超过50%

◼ 公共信息服务设施

◼ 工业领域(地球物理…)

数据重要性日
益凸显

数据已成为继土地、劳动力、资本、技
术之后的第五大生产要素
称为继理论、实验、计算之后的第四维



受控、可信的存储设施是数字经济高质量发展的基石

◆ 大量数据保存在非可信存储系统中成为严重安全隐患

◆ 可信的存储系统，也是信息安全的重要保障

数据保存在不受控设备中风险多样
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新需求：新联接、新应用带来数据爆炸式增长，对存储能力提出新需求

根据预测，到2030年，全球每年新增数据量将超过1000ZB量级

• 医疗：小鼠大脑仅13个神经元就高达1TB数据量

• 能源勘探：采集从二维->三维，数据量增加10倍
存的更多

存的更久 • 银行票据：至少保存15年以上，通常都不删除

• 医疗：基因数据保存30+年

存的更安全
• 金融：交易数据、影像数据、第三方数据等

• 安平：治安、出入境、经侦、刑侦等

存的更可靠
• 金融：实时在线风控7*24小时保障资金安全

• 煤矿作业：7*24小时安全生产，监控不能中断



全渠道
交易系统

交易系统

信贷业务

移动银行移动营销

银证转账

国际结算

金融行业：生产交易存储场景，可靠性须达到6个9，确保业务持续性

新建数据中心 重构容灾
双活/多活架构转型

手机网民 96.4%
渠道业务压力浪涌式

海量数据 精准 分析
反欺诈从 事后 到 实时

数据中心灾备建设，应对
自然灾害、断网断电导致
的业务中断、数据丢失

网上交易、移动支付取代
线下业务，支持上亿在线
用户秒杀、节日大促

•性能：网上交易要求十万级IOPS，0.5ms时延

•数据安全：数据中心灾备双活纳入金融行业标准

•可靠性：可靠性6个9，7x24提供服务；

•能效：金融机构数据中心运营成本电费占68%

① OLTP模型

① 硬件冗余  ② 数据修复    ③ 软件故障检测

① AA双活   ② 数据加密

① 性能能效比    ② 重删压缩



高性能计算：存储需低时延、高带宽，并支持大规模并发IO、高频
元数据操作

数亿级别/8级目录深度
4KB/8KB 小文件

GDSII
大文件混合操作

设计文件
（海量小文件读写）

数据产生和导入 数据输出数据设计

逻辑
验证

模块设计/
编码

大小文件混合操作
IOPS与带宽型业务混合

数据编译

物理
验证

数据
编译

性能：数万核同步工作带来高并发IO，

IO时延低于8~10ms

可靠性：存储系统故障对上层计算软

件不感知

容量：每天生产10T数据，单套

存储系统PB级容量需求

计算全流程耗时几十小时，存储性能影响计算周期 任意环节失败将导致高性能计算失败，存储可靠性影响效率

① 容量密度    ② 大比例EC① 高吞吐带宽模型    ② 高IOPS随机读写模型 ① 数据重构    ② 亚健康检测    ③ 数据修复



数据收集和预处理 AI训练 仿真 AI推理

数据导入 数据预处理

百GB/s带宽
海量小文件

极致OPS和时延 数十GB/s带宽

GPS

毫米波雷达

激光雷达

超声波传感器

摄像头

AI训练 仿真

<1ms时延百PB级

L3演进到L4

50倍路测里程，50倍数据增长

S3/NFS HDFS NFS NFS/CIFS NFS/HDFS

验证

容量：每车每天64TB数据，

要求单集群百PB级

兼容性：S3、NFS、CIFS、

HDFS多协议接口兼容、互通

性能：同时要求高带宽300GB/s和

高OPS混合负载，超低时延

自动驾驶：混合负载，多协议融合、支持多语义、并实现性能无损

① 容量密度① 文件协议   ② 大数据协议   

③ 对象协议   ④ 跨协议互通

① 高吞吐带宽模型    ② 小对象TPS模型

③ 大对象带宽模型    ④ 高IOPS随机读写

模型



边缘海量数据处理
多样数据统一接入，汇聚管理
海量数据存储，转发

边缘AI推理分析
边缘就近实时分析

业务就近闭环

75%
数据将来自边缘和终端

50%
数据需要在边缘处理

Source: IDC Report 2021Q1

5G+IoT+AI使能电力、矿山等行业边缘数据存储/处理应用加速

容量1

企
业
分
支

海量数据本地计算和存储，上云可管可控

边缘数据存储与处理需要新基础设施满足近端处理诉求

边缘计算：海量数据在边缘产生，要求大容量、低功耗

井下巡检，减
少不安全行为

瓦斯抽采安全
AI故障预测

5G视频巡检，
温度采集

数据上云可管可控

单个煤矿数据量
600GB/天

⚫ 弹性EC
⚫ 重删压缩

性能3
存储时延1ms以内，缩短端到端处理时延

~20ms 100~200ms

业务
时延

边缘计算
云端计算

⚫ OLTP模型

⚫ OLAP模型

能效
下电空主机

2

⚫ 容量能效比

⚫ 性能能效比

智能算法

智能运维，软硬协同，节能减耗

网存算一体 业务自动迁移



AI大模型：大模型开发应用面临三大挑战，对存储能力提升诉求强烈

专业存储诉求

智

数据智能流动

数据快速归集、高效清洗、高效流转能力，

缩短大模型数据准备时长（20亿文件30+天）

数据源分散，归集困难
数据频繁搬迁，TB预处理需10天

数据归集和预处理时间长1

小文件加载慢，GPU等待时间长
Checkpoint恢复时间长，GPU利用率低

模型训/推算力消耗大2

单点故障导致整集群不可用
训练全部中断，计算资源被浪费

AI大集群业务稳定挑战大3

模型训练数据预处理 推理应用数据归集

算力占比90%

时间占比60%- 80% 时间占比20%-40%

算力占比10%

快

极致读写性能

并行xxTB/s大带宽和x亿高OPS，

提升训练效率，让GPU少等待

稳

极致高安全可靠

故障域隔离，业务永远在线

端到端自主可控，分钟级断点续训



数据决定AI智能的高度：缺数据，难AI

数据是AI大模型的核心要素 数据规模和质量决定AI智能的高度

优质数据越多，模型效果越好

Source：Meta AI 官方论文《 LLaMA: Open and Efficient Foundation Language Models 》，

大模型在OBQA测试的得分

得分

60.2

65B

Meta
LLaMA大模型

4.5TB
+

得分

57.6

175B

OpenAI
GPT 3大模型

570GB
+

>

大参数小参数

数据少数据多

作为数据载体，数据存储成为AI大模型的关键基础设施

算法

数据

算力

AI大模型

逐渐收敛
Transformer模型基础架构、
Pytorch/TensorFlow/ped
dle/MindSpore开发框架

算法

持续迭代升级
通用加速、专用加速硬件

算力

数据    蓬勃发展
数据规模：从TB到PB
数据形态：从单模到多模

1000X



安全：存储是数据安全防御体系中的最后一道防线，不可或缺

②：数据防勒索

③：数据防泄露

需求①：数据防病毒

①“进不去”：确保非法用户无法访问数据

②“看不到”：确保数据不会被非法用户看到

③“拿不走”：确保数据非法窃取后，扔无法访问

④“赖不掉”：访问行为可审计，数据泄露可追溯

⑤“找不回”：数据销毁场景，数据被彻底清除

全球加快数据安全立法

中国：

《网络安全法》

《数据安全法》

《关键信息基础

设施安全保护条例》

海外：

《欧盟通用数据保护条例》

《英国数据保护法》

  。。。

全球数据安全事件频发

21年3月，欧洲OVH
机房着火，360万个
网站瘫痪21年4月，某厂商遭

勒索共计，索要赎金
5000万美元

21年12月，日本某大
学超算系统数据误删，
3400个文件丢失

22年6月，限制共享
漏洞，国内系统面临
攻击风险 22年12月，某车漆用

户数据泄露，赎金
200万美元

处理/共享

生成

传输

存储的数据保护能力在数据安全纵深防御体
系中不可替代

存储

核心资产
（数据）



典型业务场景对存储能力的需求汇总

典型
应用
场景

性能 可靠性
数据
保护

数据
安全

兼容性 容量 能效

OL
TP
模
型

OL
AP
模
型

高
吞
吐
带
宽
模
型

高
IOP
S随
机读
写模
型

小
对
象
TP
S
模
型

大
对
象
带
宽
模
型

软
件
检
测

数
据
重
构

数
据
修
复

亚
健
康
检
测

硬
件
冗
余

掉
电
管
理

故
障
域
管
理

快
照
克
隆

远
程
复
制、
同
步
复
制

双
活

防
病
毒

防
勒
索

数
据
加
密

文
件
协
议

块
协
议

大
数
据
协
议

协
议
互
通

重
删
压
缩

容
量
密
度

存
力
能
效
比

性
能
能
效
比

金融交易类 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

科学计算 ● ● ● ● ● ● ● ● ● ● ● ● ●

自动驾驶 ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

边缘计算 ● ● ● ● ● ● ● ● ● ● ● ●
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当前存储评测多以考核性能为主， 其评测维度和评价方法尚未充分涵盖实际业务场
景对存储系统真实能力、特性需求：需要建立一套综合评测体系

评测名称 IO500 SPC TPC SPECstorage Solution

负载

HPC的5类应用场景：

 IOEasy、

 IOHard、

MDEasy、

MDHard、

 Find

 SPC-1企业关键业务应用场景

下的负载模型，覆盖结构化数

据为主的数据库、电子邮件等

在线事务处理（OLTP）应用；

 SPC-2基准测试主要针对顺序

I/O应用环境。主要覆盖大文

件读写、非线性编辑和大表查

询，测试带宽负载场景。

在线交易：TPC-C、TPC-E

决策支持：TPC-H、TPC-DS、

TPC-DI

虚拟化：TPCx-V、TPCx-HCI

大数据：TPCx-HS、TPCx-BB

 IOT：TPCx-IoT

 AI：TPCX-AI

通用：TPC-Energy、TPC-

Pricing

5类业务场景：

 SWBUILD 、

 VDA、

 EDA_BLENDED 、

 AI_IMAGE、

 GENOMICS

指标

带宽

元数据性能

 IOPS 流量指标(Throughput)

性价比(Price/Performance)

可以提供的最大可持续吞

吐量

测试工具  io500（开源） 不公开 TPC提供开源工具  SPEC SERT Suite

测试方式
自测并提交结果，免费 送测，评测机构负责，收费 自测并提交结果，服务费 自测并提交结果，收费

⚫ 可靠性
⚫ 可信性
⚫ 可维护性
⚫ 扩展性
⚫ 兼容性
⚫ 能效

⚫ 工况性能(R/W混
合比，文件大小混
合比，目录深度混
合比，)
• 元数据
• 带宽
• 延迟
• 持续性



• 卷2•高性能计算场景(并行文件系统，NetCDF，HDF5，…)

• 卷3•关系数据库场景(sqlDB)

• 卷4•大数据场景(nosqlDB，graphDB, HDFS，…)

• 卷5•云计算场景(虚拟化，超融合，存算一体，存算分
离, …，)

CCF信息存储技术专委会 存储评测

• 工作流程

规范 工具 评测

总纲

场景

测试剧本

样本采集

执行引擎

设备测试

结果评审

评测报告



面向真实业务场景的IO建模

大小区间
public-文件大
小MB 

group-文件大小
MB

home-文件大小
MB

合计-文件大小
MB

public-数量个 group-数量个 home-数量个 合计-数量个

小于100k 4627224 2864053 10543818 18035095 202210209 131169907 362309721 695689837

100k~256k 7608821 6771143 20726080 35106044 50434431 44714895 162195750 257345076

256k~1M 15962689 8736380 10853870 35552939 34614155 25943476 22762403 83320034

1M~2M 17729290 3576444 7123459 28429193 12717878 3056706 5072732 20847316

2M~4M 21548591 388523 8520276 30457390 7561101 142111 3146274 10849486

4M~8M 8931606 524174 210877696 220333476 1651490 96311 46620298 48368099

8M~16M 5145700 539456 7052420 12737576 462363 51134 623091 1136588

16M~32M 15355044 489220 8405759 24250023 730973 20386 413288 1164647

32M~64M 2857115 3577955 12114685 18549755 65648 72034 272932 410614

64M~128
M

54719507 3479538 24667014 82866059 792423 43975 309471 1145869

128M~256
M

11788761 3979406 69231895 85000062 53105 20565 368266 441936

256M~512
M

47343780 11586257 88086593 147016630 121456 33950 233732 389138

512M~1G 69320024 66040762 288040427 423401213 93273 96133 485010 674416

1G以上 439872979 243533944 2911469577 3594876500 57798 34605 704286 796689

4756611955 1122579745



面向真实业务场景的IO建模

0%1%1%1%1%5%0%0%0%2%2%
3%

9%

75%

文件大小分布

小于100k 100k~256k 256k~1M 1M~2M

2M~4M 4M~8M 8M~16M 16M~32M

32M~64M 64M~128M 128M~256M 256M~512M

512M~1G 1G以上

小于100k

62%

100k~256k

23%

256k~1M

8%

1M~2M

2%

2M~4M

1%

4M~8M

4%

8M~16M

0%

16M~32M

0%

32M~64M

0%

64M~128

M

0%

128M~256

M

0%

256M~512

M

0%

512M~1G

0%

1G以上

0%

文件个数

小于100k 100k~256k 256k~1M

1M~2M 2M~4M 4M~8M

8M~16M 16M~32M 32M~64M

64M~128M 128M~256M 256M~512M

512M~1G 1G以上



面向真实业务场景的IO建模



面向真实业务场景的IO建模



面向真实业务场景的IO建模
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自动化评测工具

目标：应满足任务设计和编排、任务调度和执行、负载生成、数据采集、数据分析和评估、报告输出等评测

需求，同时支持测试流程自动化、结果输出标准化；各功能模块的数据及配置信息采用标准格式文件，支持

开放定义；测评工具支持标准开放接口支持不同存储设备的接入及自动测试。

评测系统总体架构图

控制中心

性能测评系统

命令行+用户端配置文件

vdbench

API

任务调度

领域层

数据管理

IO模型故障管理

工具管理 存储接口

cosbench

其他工具
存储特性

环境采集

规则引擎测试引擎 场景编排

测评报告 监控服务

✓ 基于Python/java，实现测评场景构造、测试、

评估。

✓ 方案能力组件解耦，灵活编排内外部工具。

✓ 测评用例以xml配置的形式承载，具备高可维

护性。

✓ 外部接口可通过配置，实现不同存储特性拓展。
测评用例配置模板

主机管理

FIO

易部署、易使用、易维护



自动化评测工具

Drama(Storage)

Senario(HPC)

Action

Senario(AI)…

Arena(Device 1) Arena (Device 2) Arena (Device 3) Arena (Device 4)

Action Action Action Action Action Action Action

clientnode
001

clientnode
002

clientnode
003

clientnode
004

……
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自动化评测工具



目标：构建科学实用的工具，形成贴合业务场景的存储评测规范、方法

从系统特性和实际应用场景IO特征、实际业务应用条件出发，充分考虑实际业务中各个指标的重要程度以及

考虑指标类之间、同一指标类各指标项之间的关联程度，建立一个贴近业务、科学实用的评测规范：基础评

价指标和方法、组合测试/场景测试评测标和方法，设计整体评测流程，为存储系统提供前瞻性、差异化、场

景化的综合能力度量。

+

典型业务场景 评测指标体系



目录

一：存储基础设施重要性

二：存储典型应用场景能力需求

三：存储评测规范、工具与方法

四：测试案例



测试案例
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